
 

一、 資通安全管理 

(一) 資通安全風險管理架構、資通安全政策、具體管理方案及投入資

通安全管理之資源 

1. 資訊安全風險管理架構 

本公司制定「資訊安全組織管理辦法」，成立資訊安全組織，

明訂權責劃分，以有效推動與辦理本公司之資訊安全之各項工作。

資訊安全組織除召集人、副召集人、資安專責主管、另設稽核小

組、執行小組及緊急應變小組，並定期評估資訊安全政策與作業

的適當性及有效性，擬定專案計畫持續強化保護措施以降低資訊

安全風險。同時參考 ISO27001 相關規範建置標準之資訊安全

管理基準，以 PDCA (Plan-Do-Check-Act)精神管理，定期執行資

通系統盤點及風險評估，持續改善及執行資訊基礎建設、資訊安

全措施，確保公司重要資訊的機密性  (Security)、完整性

(Integrity)與可用性 (Availability)。 

資訊部定期執行資訊安全檢查，並將檢查報告呈送權責主管

覆核，就檢查所提出之發現與問題，予以瞭解、追蹤及覆核改善

情形，以確認內外部相關人員與單位均確實遵循公司資訊安全政

策。 

稽核室每年就內部控制制度-電腦化資訊處理作業，進行資

訊安全查核，評估公司資訊作業內部控制之有效性，若查核發現

缺失，則要求受查單位提出相關改善計畫並呈報董事會，且定期

追蹤改善成效，以降低資安風險。 

制定「資安事故通報及處理管理辦法」，提供本公司資訊安

全事件之監控及處理方針，以維護資訊系統安全。明確規範資訊

安全事件通報相關作業規定及作業權責，當發生資訊安全事件時，

能有效掌控及迅速採取必要之應變處置，在最短的時間內擬定對

策，以降低該事件帶來的損害及避免相同事件之發生。 

2. 資通安全政策 

為落實資安管理並確保系統與資料的安全性與完整性，本公

司於資通安全管制程序規範「資訊安全管理辦法」，確保資訊之

機密性、完整性及可用性，內容包含設定資訊機房維運、郵件往

來安全管理、及系統維護之安全管理，以充份掌握資訊運作及管

理過程並滿足各項安全要求與期盼。 

為確保資訊委外過程中的資料和系統安全，制定「資訊作業



 

委外安全管理辦法」，通過制定和實施相關的安全政策和程序，

建立有效的安全管理機制，持續監控並有效防範和控制資訊外包

過程中的安全風險，保障組織的業務連續性和聲譽。 

 制定「核心業務持續運作管理辦法」，建立一套完整的管理

機制，以確保企業在面臨各類突發事件（如資安攻擊、天災、設

備故障等）時，能夠迅速應對、降低影響，並確保關鍵業務持續

運行。 

3. 具體管理方案 

A定期審視及檢核資安內控執行成效，並符合國際資訊安全規

範，落實資訊安全控管機制之運行，並配合稽核室內控制

度查核作業確認資安政策之遵循。 

B 營業機密文件保護：針對營業核心研發文件，導入 DVC 加

密系統，均採取檔案加密管理方式，保障公司競爭優勢不

被輕易獲取。針對大量複製及刪除之異動，提供提前告警

功能，確保能提早得知異常檔案異動與保護公司檔案文件。 

C導入文件管理系統，透過高安全性且集中式的管理機制，管

理企業組織相關技術文件或制度規章，讓各部門單位能有

效管理、分享及保護機密性文件。 

D新進同仁及一般員工須參與資訊安全教育訓練以提升資訊安

全防護之認知觀念，並將具風險的資安威脅訊息資及應對

方式不定期與公司員工宣導，加強員工資安意識，透過線

上化教育訓練、課程教材回看與課後測驗並記錄保存，以了

解執行成果。本公司定期執行資訊安全宣導作業、社交工

程攻擊演練等，加強員工資安意識。 

E 資通安全專職人員每年定期接受資安專業教育訓練，確保資

安專職人員保持對最新資訊安全威脅和解決方案的了解及

對最新資訊安全發展的敏感度，並且不斷提升其技能和知

識水平，以期能夠有效應對各種安全挑戰，提高整個組織

的資訊安全水準。 

F 定期做資安弱點掃瞄、檢視及升級網路基礎架構環境，持續

修補內部系統潛在弱點，實施人員資訊安全教育訓練實務

課程，持續導入資訊安全設備及資安技術應用，預先掌握

資訊風險狀態，全面性的深化資安基礎防禦力。 

G公司配發員工使用之電腦，資訊單位針對使用者網域及使用

權限設定為公司網域及一般使用者權限，控管非基本配置



 

軟體之安裝或異動需與資訊單位進行申請，禁止公事外其

他用途之使用，同仁個人持有之帳號、密碼與權限應善盡

保管與使用責任並定期更換密碼以符合本公司規定。個人

電腦設定螢幕保護密碼，不用時鎖定以防止遭人竊入。 

H同仁之個人電腦應安裝防毒軟體且定期進行病毒碼之更新，

並禁止使用未經授權軟體。為防止透過 USB 儲存裝置存取

公司電子資料，導入 IP Guard端點防護系統，針對 USB儲

存裝置設定封鎖管理。 

I  本公司所有員工、委外廠商暨其協力廠商及訪客等，凡使用

本公司資訊以提供資訊服務或執行相關資訊業務等，皆有責

任及義務保護其所取得或使用本公司之資訊資產，以防止遭

未經授權存取、擅改、破壞或不當揭露。 

J  機房備有獨立及備援空調，透過空調備援規劃，冷氣可以輪

流運轉及俱備來電復歸功能。設有溫溼度監控裝置，確保機

房內電腦設備於適當的溫度、濕度下運轉；並與主要設備安

裝配置穩壓與不斷電設備，二氧化碳式滅火器定期檢查滅火

器的有效性，防止意外災害發生。機房設備每天有專責人員

定期檢核，遇有異常可即時處理。 

K重要資訊系統或設備建置適當之備援或監控機制並定期做復

原演練，透過 veem backup 及 veritas backup exec等備份軟

體落實每日系統及資料備份與異地備份，維持其可用性。儲

存設備 (含異地備份儲存設備 )，導入 Dell PowerProtect 

DD3300設備，提供可防護勒索病毒之安全儲存空間。 

L 本公司各系統的主機伺服器等設備，均設置於專用機房內，

機房門平時均上鎖，且設監視器錄影裝置，非資訊人員進出

機房，應須資訊單位人員全程陪同，並於進出入時於管制記

錄表進行記錄，並敘明作業內容及進出時間紀錄，且進入時

即會通知資訊主管。 

M 設置次世代網路防火牆，提供 Firewall、IPS、web filter dns 

filter、gateway 端 AV(防毒)、WAF 等功能，由資訊部來進

行監控；並依防毒系統規劃標準建置本公司之防毒系統，設

定防毒自動防護機制，並定期檢視 Log。 

N 透過 IP Guard資訊資產管理系統，集中管理企業內部 IT軟

硬體資產訊息，可有效減少管理成本。即時掌握軟硬體變更

資訊，管理效率更高。藉由自動掃描機制，可發覺用戶端的

安全漏洞，並提供解決方案，亦支援微軟安全性更新服務。 



 

O 郵件系統導入鎧睿 APT 防禦、Spam 防禦、DLP 防護以及

電子郵件歸檔系統，提供更安全的郵件防護及使用環境；電

子郵件歸檔系統提供事前及事後稽核功能，確保公司機密資

料不會外洩，並可事後審查是否有可疑信件。 

P  VPN 連線建置多因子認證，增加身份驗證的可靠性。WIFI 

AP 無線網路建置白名單機制，僅允許授權的設備連接到

WIFI AP，以確保網路連線安全。 

Q  2023 年 8 月加入台灣 CERT/CSIR 資安聯盟，通過獲取即

時的資安情報，可以更快速地瞭解當前的威脅和攻擊趨勢，

從而更快地採取應對措施，降低潛在的風險。 

R MDR(偵測與回應)服務建置，由第三方專業資安團隊提供威

脅偵測與應變服務，提供企業即時、專業的資安監控與應對

能力，有效降低資安風險，確保業務持續運行。 

S 定期做資通系統盤點及風險評估，協助企業全面盤點 IT 環

境，識別潛在風險與安全漏洞，並提出有效的改善對策。透

過此服務，企業能夠強化資安防禦能力，降低營運中斷與資

料外洩的風險，確保系統穩定運行，提升整體營運效率與合

規性。 

U 制定核心業務持續運作管理辦法。 

4. 投入資通安全管理之資源 

本公司為確保日常營運、生產、研發及帳務等關鍵業務的安

全與管理，已建立完善的網路及電腦安全防護系統，並持續投入

資源於資訊安全管理。公司定期檢視資訊安全措施，進行資料備

份與還原演練，以確保系統穩定運作。 

在資安教育與防護方面，113 年度共執行資安宣導 236 小時，

並為全體使用者提供 82 小時的資安教育訓練。此外，透過內部

釣魚攻擊與社交工程演練，累計 654人次參與，以提升員工的資

安意識。公司亦於每月在內部網站首頁發布資安宣導，確保資訊

安全觀念深植企業文化。 

113 年度，公司於資通安全管理領域投入總額 5,156 千元，

涵蓋軟硬體升級、系統建置、資安解決方案導入及資安人員培訓

等方面。其中，資安人員教育訓練總時數達 120小時，進一步強

化專業能力，以維護企業資訊安全的高標準。 

在 2024年度，我們的隱私管理成效如下： 

 資料洩漏事件：無任何資料洩漏事件，實現全年零違規。 



 

 隱私合規審查：內部稽核與外部審查中均未發現違規項目。 
 2023年績效 2024年績效 

個資安全事故發生數 0起（維持零個資外洩紀錄） 0起（維持零個資外洩紀錄） 

員工隱私意識宣導覆蓋率 100% 100% 

社交工程演練參與人次 自2024年起執行，故2023年為零。 654 

資安宣導(小時) 188 236 

 

 

(二) 最近二年度及截至年報刊印日止，因重大資通安全事件所遭受之

損失、 可能影響及因應措施，如無法合理估計者，應說明其無

法合理估計之事實：無此情形。 

 

 

  



 

 


